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PROGRAMAS DE FORMACION DIRIGIDOS PRIORITARIAMENTE A TRABAJADORES OCUPADOS

PROGRAMA DE LA ESPECIALIDAD FORMATIVA:
ESPECIALISTA EN CIBERSEGURIDAD EN EL TRANSPORTE MARITIMO

DATOS GENERALES DE LA ESPECIALIDAD FORMATIVA

1. Familia Profesional: INFORMATICA Y COMUNICACIONES
Area Profesional: SISTEMAS Y TELEMATICA

2. Denominacién: ESPECIALISTA EN CIBERSEGURIDAD EN EL TRANSPORTE MARITIMO

3. Cdodigo: IFCT141PO

4. Objetivo General:  Adquirir unas bases muy soélidas y actualizadas que permitan profundizar en
conocimientos avanzados en Ciberseguridad, asi como disefiar un plan de seguridad
para un entorno de comunicaciones corporativo y activar sobre una red de
comunicaciones los sistemas que permitan establecer los niveles de seguridad
adecuados y fiables.

5. NOmero de participantes: -

6. Duracion:
Horas totales: 80 Modalidad: Presencial

Distribucion de horas:

7. Requisitos minimos de espacios, instalaciones y equipamiento:

7.1 Espacio formativo:

AULA POLIVALENTE:

El aula contara con las instalaciones y equipos de trabajo suficientes para el desarrollo de la accién formativa.
- Superficie: El aula debera contar con un minimo de 2m2 por alumno.

- lluminacion: luz natural y artificial que cumpla los niveles minimos preceptivos.

- Ventilacion: Climatizacion apropiada.

- Acondicionamiento eléctrico de acuerdo a las Normas Electrotécnicas de Baja Tension y otras normas de
aplicacion.

- Aseos y servicios higiénicos sanitarios en numero adecuado.

- Condiciones higiénicas, acusticas y de habitabilidad y seguridad, exigidas por la legislacion vigente.

- Adaptabilidad: en el caso de que la formacién se dirija a personas con discapacidad dispondra de las
adaptaciones y los ajustes razonables para asegurar la participacion en condiciones de igualdad.

- PRL: cumple con los requisitos exigidos en materia de prevencién de riesgos laborales

Cada espacio estara equipado con mobiliario docente adecuado al nimero de alumnos, asi mismo
constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del curso.

7.2 Equipamientos:

Se contara con el equipamiento suficiente para el desarrollo de la accién formativa.
- PBizarra.

- Rotafolios.

- Material de aula.

- Medios audiovisuales.

- Mesay silla para formador.

- Mesay silla para alumnos.

- Hardware y Software necesarios para la imparticion de la formacion.

- Conexibn a Internet.



Se entregara a los participantes los manuales y el material didactico necesarios para el adecuado desarrollo
de la accion formativa

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico sanitaria
correspondiente y responderan a medidas de accesibilidad universal y seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones y los
ajustes razonables para asegurar su participacion en condiciones de igualdad.

8. Requisitos necesarios para el ejercicio profesional:
(Este epigrafe s6lo se cumplimentara si existen requisitos legales para el ejercicio de la profesion)

9. Requisitos oficiales de los centros:

(Este epigrafe so6lo se cumplimentara si para la imparticion de la formacién existe algun requisito de homologacion /
autorizacion del centro por parte de otra administracion competente.

10. CONTENIDOS FORMATIVOS:

1. ESTADO ACTUAL DE LA SEGURIDAD MARITIMA Y LA SEGURIDAD EN INSTALACIONES
PORTUARIAS.

2. GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

2.1. Segregacion eficaz y segura de las redes del buque.

2.2. Gestioén de la seguridad cibernética durante las escalas en puerto y en las comunicaciones con tierra.
3. PRINCIPIOS DE BUEN GOBIERNO DE LA INFORMACION (POLITICAS, LEGISLACION Y
CUMPLIMIENTO).

3.1. Elaboracién de planes y procedimientos para la gestion de los riesgos cibernéticos e integracién en el
sistema de gestion de la compafiia para cumplimiento del Cédigo Internacional de Gestion de la Seguridad
(Codigo ISM).

3.2. Elaboracién de planes y procedimientos para la gestion de los riesgos cibernéticos e integracién en
sistema de gestion de la compafiia para cumplimiento del Cédigo Internacional de Proteccién del Buque e
Instalaciones Portuarias (Codigo ISPS). ) .

4. CONTROLES DE GESTION Y AUDITORIA DE SEGURIDAD DE LA INFORMACION.

4.1. ldentificacion de los sistemas, equipos, datos y capacidades criticos (que pondrian en riesgo las
operaciones y la seguridad del buque en caso de que se interrumpiese su funcionamiento).

4.2. Definicion de una estrategia especifica de proteccion de los sistemas criticos del buque, funcién de su
tipo, sistema de a bordo, areas de navegacion, traficos, etc.

5. GESTION DEL RESPONSABLE DE CIBERSEGURIDAD — PROYECTOS Y OPERACIONES.

5.1. Formacion, funciones y responsabilidades que deben conocer todos los miembros de la tripulacion.
5.2. Definicion del personal clave. Formacion complementaria.

5.3. Oficial encargado de la ciberseguridad a bordo.

5.4. Gestion, tanto en tierra como a bordo.

6. MEDIDAS TECNICAS DE SEGURIDAD DE LA INFORMACION.

6.1. Medidas técnicas para protegerse contra un incidente cibernético a bordo, asegurando la continuidad
de las operaciones del buque.

6.2. Medidas de proteccion relacionadas con los procedimientos del buque que proporcionen una
capacidad de resistencia (resiliencia) contra incidentes cibernéticos.

6.3. Planes de contingencia, ejercicios practicos en diversos escenarios

6.3.1. Pérdida de disponibilidad de equipos electrénicos de navegacion o de la integridad de los datos
relacionados con la navegacion.

6.3.2. Pérdida de disponibilidad o integridad de fuentes de datos externas, que incluya, pero no se limite al
Sistema Global de Navegacion por Satélite, GNSS.

6.3.3. Pérdida de conectividad esencial con tierra, que incluya, pero no se limite, a la disponibilidad del
Sistema Global de Comunicaciones, GMDSS.

6.3.4. Pérdida de disponibilidad de sistemas de control, que incluya los medios de propulsion, auxiliares y
otros equipos criticos, y la pérdida de integridad de la gestion y control de datos.

6.3.5. Un ataque de ransomware (programa malicioso que encripta los datos de los sistemas hasta que el
distribuidor descifra la informacion) o un incidente de denegacion o servicio.

7. PLANIFICACION Y GESTION DE RECURSOS.



