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PROGRAMAS DE FORMACION DIRIGIDOS PRIORITARIAMENTE A TRABAJADORES OCUPADOS

PROGRAMA DE LA ESPECIALIDAD FORMATIVA:
CONCIENCIACION EN CIBERSEGURIDAD EN EL TRANSPORTE MARITIMO

DATOS GENERALES DE LA ESPECIALIDAD FORMATIVA

1. Familia Profesional: INFORMATICA Y COMUNICACIONES
Area Profesional: SISTEMAS Y TELEMATICA

2. Denominacién: CONCIENCIACION EN CIBERSEGURIDAD EN EL TRANSPORTE MARITIMO

3. Cdodigo: IFCT138PO

4. Objetivo General: Identificar amenazas actuales a la Ciberseguridad que puedan materializarse en
ataques, especialmente aquellas que tengan mayor incidencia en los sistemas de
tecnologias de la informacion en el transporte maritimo, o de interconexion con
infraestructuras portuarias, para poder aplicar las medidas, tanto técnicas como
organizativas, que se pueden adoptar en el desarrollo de las operaciones de trabajo
para asegurar los primeros niveles de seguridad.

5. NOmero de participantes: -

6. Duracion:
Horas totales: 16 Modalidad: Presencial

Distribucion de horas:

7. Requisitos minimos de espacios, instalaciones y equipamiento:

7.1 Espacio formativo:

AULA POLIVALENTE:

El aula contara con las instalaciones y equipos de trabajo suficientes para el desarrollo de la accion formativa.
- Superficie: El aula debera contar con un minimo de 2mz2 por alumno.

- lluminacién: luz natural y artificial que cumpla los niveles minimos preceptivos.

- Ventilacién: Climatizacion apropiada.

- Acondicionamiento eléctrico de acuerdo a las Normas Electrotécnicas de Baja Tensidn y otras normas de
aplicacion.

- Aseos y servicios higiénicos sanitarios en numero adecuado.

- Condiciones higiénicas, acusticas y de habitabilidad y seguridad, exigidas por la legislacion vigente.

- Adaptabilidad: en el caso de que la formacién se dirija a personas con discapacidad dispondré de las
adaptaciones y los ajustes razonables para asegurar la participacion en condiciones de igualdad.

- PRL: cumple con los requisitos exigidos en materia de prevencion de riesgos laborales

Cada espacio estara equipado con mobiliario docente adecuado al nimero de alumnos, asi mismo
constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del curso.

7.2 Equipamientos:

Se contara con el equipamiento suficiente para el desarrollo de la accién formativa.
- PBizarra.

- Rotafolios.

- Material de aula.

- Medios audiovisuales.

- Mesay silla para formador.

- Mesay silla para alumnos.

- Hardware y Software necesarios para la imparticion de la formacion.

- Conexién a Internet.



Se entregara a los participantes los manuales y el material didactico necesarios para el adecuado desarrollo
de la accion formativa

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico sanitaria
correspondiente y responderan a medidas de accesibilidad universal y seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones y los
ajustes razonables para asegurar su participacién en condiciones de igualdad.

8. Requisitos necesarios para el ejercicio profesional:
(Este epigrafe s6lo se cumplimentara si existen requisitos legales para el ejercicio de la profesion)

9. Requisitos oficiales de los centros:

(Este epigrafe s6lo se cumplimentara si para la imparticion de la formacion existe algin requisito de homologacion /
autorizacion del centro por parte de otra administracion competente.

10. CONTENIDOS FORMATIVOS:

1. INTRODUCCION Y CONCEPTOS DE CIBERSEGURIDAD.

1.1. Las tecnologias de la informacion en el buque (Ship information Technology, IT).

1.2. Uso de tecnologias operacionales a bordo (Ship Operational Technology, OT).

2. TENDENCIAS EMERGENTES EN SEGURIDAD.

2.1. Ejemplos de casos recientes de ciberataques en sector maritimo y sus efectos.

3. ECUACION DEL RIESGO: VULNERABILIDADES, AMENAZAS E IMPACTO.

3.1. Vulnerabilidades en la interfaz buque — tierra.

3.2. Sistemas del buque que dependen de la digitalizacion, integraciéon y automatizacion

3.2.1. Sistemas de gestion de la carga, incluidas las mercancias peligrosas. Sistemas de control de lastre
del buque.

3.2.2. Equipos de navegacion y comunicaciones en el puente: ordenadores, cartas nauticas electronicas
(ECDIS), Sistema Mundial de Navegacion por Satélite (GNSS), sensores esenciales para la operacion del
buque.

3.2.3. Equipos relacionados con la propulsion, generacion de energia eléctrica, gestion de las maquinas y
control de suministro eléctrico a bordo.

3.2.4. Control de acceso al buque: de pasajeros, de la carga y de tripulaciones, inspectores, administracion,
etc.

3.2.5. Redes publicas a bordo para pasajeros. )

4. TIPOS DE AMENAZAS Y ATAQUES A LA SEGURIDAD DE LA INFORMACION.

4.1. El factor humano.

4.2. La seguridad cibernética del buque (safety).

4.3. La proteccion cibernética del buque (security).

4.4, Pirateria cibernética contra buques e instalaciones portuarias.

5. APT — AMENAZAS AVANZADAS PERSISTENTES.

6. ESTUDIO DE CASO DE ATAQUE.

7. INGENIERIA SOCIAL.

8. MEDIDAS DE SEGURIDAD Y PROTECCION.

8.1. Obligaciones de proteccién cibernética incluidas en el Cédigo Internacional de Proteccion del Buque e
Instalaciones Portuarias (Cédigo ISPS).

8.2. Obligaciones de proteccion cibernética incluidas en el Cédigo Internacional de Gestién de la Seguridad
(Cddigo ISM).



